En savoir plus

Comment des défenses
automatiques peuvent-elles
protéger la flotte informatique

de votre entreprise ?

Comment combattre une menace qui déjoue vos
défenses ? Grace a 'automatisation.

600 milliards de dollars en un an. C'était le colt de la
cybercriminalité dans le monde en 20172, Ce nombre
s'accroit a mesure que les pirates perfectionnent
leurs technigues et leurs compétences. Selon une
étude récente, 20 % des PME ont d( interrompre leurs
activités professionnelles immédiatement suite a une
cyberattaque, et 12 % ont subi des pertes de revenu?.
'une des dernieres attaques insidieuses, nouveau
cauchemar des responsables informatiques, est le
piratage ciblant le micrologiciel lors du processus de
démarrage des PC: les attagues du BIOS.

Des millions d'ordinateurs présentent des vulnérabilités
basigues au niveau du BIOS, ce qui signifie qu'ils peuvent
étre piratés par des personnes qui ont des compétences
modestes. Il y a quelques années, les chercheurs Xeno
Kovah et Corey Kallenberg ont présenté un nouveau

type d'attaque lors d'une conférence, révélant ainsi qu'en
quelques heures, ils pouvaient pirater a distance le BIOS
de plusieurs systémes et le contaminer®. Etant donné
que la plupart des BIOS partagent le méme code, une fois
que le premier est piraté, ce n'est plus qu'une question de
temps avant que les mémes techniques ne finissent par
déjouer les défenses des autres appareils.

Ce type d'attaque est extrémement dangereux, car il
vise un élément qui n'est pas protégé. Il existe un espace
caché entre le systéme d'exploitation et le matériel
informatique, qui a longtemps été ignoré. Méme si

votre réseau semble étanche et que votre appareil est
protégé par le meilleur logiciel de sécurité antivirus

au monde, il existe tout de méme un bref instant de

vulnérabilité entre le démarrage et le lancement des
défenses. C'est a ce moment que les attagues contre le
BIOS se produisent.

Puisque la plupart des logiciels de sécurité informatique
se trouvent au niveau du systeme d’exploitation, tout
maliciel placé dans le BIOS (avant le démarrage et qui
pénétre dans le Mode de gestion de systéme) ne pourra
étre détecté par le logiciel de sécurité du terminal. Cest
ainsi que les pirates prennent le contréle total de votre
systéme. Ils peuvent alors voler vos données, les rendre
illisibles ou propager d'autres maliciels dans le réseau de
votre entreprise. Pire encore, il est quasi impossible de
détecter cette breche et la contamination subséquente.

La meilleure facon de protéger les appareils de votre
entreprise est d'utiliser un systéme de sécurité a
plusieurs volets. Les compétences de votre équipe
informatique ne devraient pas se confiner aux scans
constants et aux dépannages manuels. HP propose
une réponse automatique, HP Sure Start®, qui fait partie
d’'une gamme de solutions de sécurité.

« Ce produit est le fruit d'une collaboration avec

HP Labs. Il permet aux entreprises de mieux gérer

les risques et de protéger les utilisateurs ainsi que

la productivité informatigue contre les attaques
malveillantes, les mises a jour échouées ou toute autre
cause accidentelle ou inconnue. »

- Vali Ali, chef de la technologie en matiére de
sécurité et de confidentialité au sein de Uunité
commerciale PC de HP.


http://www8.hp.com/fr/fr/solutions/computer-security.html
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Comment HP Sure Start est un moyen de protection auto-réparant
des défenses au niveau du BIOS. Nous appelons cette approche l'élas-
automatiques ticité cybernétique. Le systéme repose sur la création
d’'un « maitre » du BIOS qui procéde directement au
chiffrement de l'appareil. Dés lors, si quelgu’un tente de
pirater votre BIOS, votre systeme se réinitialisera avant

peuvent-elles
protéger les

appareils de charger le « maitre », qui détruira le fichier contaminé
de Votrg et vous informera, vous et votre équipe, de l'attague.
entreprise ? En bref, la machine se répare toute seule.

Ce qui se traduit par une productivité ininterrompue.
Par une réduction des co(ts. Par des appareils plus
conformes. Et surtout, par une fagon plus simple

de travailler.

Sivous vous demandez quelle est la facon la plus simple
de vous procurer des appareils de pointe qui intégrent

la technologie HP Sure Start, pensez a HP Device as a
Service (DaaS)e. Il S'agit d’'un modele de service moderne
pour ordinateur qui simplifie la facon dont les organi-
sations commerciales fournissent a leur personnel un
matériel et des accessoires adaptés. Le DaaS permet
également de gérer une flotte multi-OS tout en obtenant
des services dotés d'un cycle de vie plus long. HP DaaS
propose des forfaits simples et flexibles, a un prix fixe par
appareil, qui permettent a votre entreprise de fonctionner
efficacement, sans accrocs.

Il est indispensable de surveiller les terminaux et les
points d'accés a tous les niveaux. Lheure est venue

de vous soucier des parties cachées de vos appareils.
Chaque personne, entreprise et organisation du monde
entier gagne en slreté et en résistance grace a la gamme
de produits HP, qui inclut les PC HP EliteBook x360,

avec en option la 8e génération de processeurs Intel®
Core™ 7. En tant que produit de la gamme HP Elite,

cet appareil met a votre disposition une technologie de
sécurité grace a ses caractéristiques intégrées telles
que HP Sure Start.

Découvrez les avantages des solutions de sécurité HP pour votre entreprise.
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